WESTERN UNION CORRETORA DE CAMBIO S.A. E
BANCO WESTERN UNION DO BRASIL S.A.
(“WU BRASIL)

Relatorio de Gerenciamento de Risco
Operacional

Data base 31/12/2017

WU Brasil
Rua Tabapua, 1227, 7° andar - Itaim Bibi
04533-014 - Sao Paulo, SP - Brasil

WU Brasil - Pablico
Dezembro de 2017



RELATORIO DE GERENCIAMENTO DE RISCO OPERACIONAL

WESTERN UNION CORRETORA DE CAMBIO S.A. E BANCO WESTERN UNION DO
BRASIL S.A. (“WU Brasil )

RELATORIO DE GERENCIAMENTO DE RISCO OPERACIONAL

INDICE
1. INErOACAOD ceururiiniiiiuiiitiatitieterieiecetietacieiececssacesssasessscasessscessssssessssassssssassssssnnse 2
2. RisSCO OPeracional .......ccceieieiuiiiieinrieiecrieiecieiececitsacesessssessscasessssessssacesssssnssssns 2
2.1 Gerenciamento de Risco Operacional .......c.ccceeeieiuinrieinrnriececieiacitiececececececcaees 2
P ) 1 T TR 2
2.3 Metodologia...cceceieiuiiiieiuiiiieiitieietiiiecutietetitittactietatttacestasasesstsasessssssnssasessssasans 3
2.4 Plano de Continuidade de NegOCIOS ..ccccctirriririririiiiieiiieieiiiiieiecacacacacacececncnes 4
2.5 Plano de Continuidade de NegOCIOS ..ccccctrririririririiiiieiiieiiiiieieiecacacacacacecncecnnes 4
3. CONCIUSAOD cueurniiiiiiieieieieiiieieieietetetececteccccststsesssesesesssssssssssasasssasasssssssssssssases 7

WU Brasil — Pablico
Dezembro de 2017



RELATORIO DE GERENCIAMENTO DE RISCO OPERACIONAL

1. Introducao

Definido como a possibilidade de ocorréncia de perdas resultantes de falha, deficiéncia ou
inadequacao de processos internos, pessoas e sistemas, ou de eventos externos a Western Union
do Brasil Participacoes Ltda (Western Union), composta pelo Banco Western Union do Brasil S.A.
(Banco Western Union) e a Western Union Corretora de Cambio S.A. (Corretora Western Union)
realiza um monitoramento periédico das atividades que podem ocasionar uma perda operacional.

Com o objetivo de medir, monitorar e controlar a exposicdo aos riscos operacionais, a instituicao
implementou uma estrutura de tamanho compativel com a natureza de suas operacdes, que
responde ao Comité de Riscos, responsavel pelo gerenciamento de todos os riscos envolvidos na
operacao da Western Union.

2. Risco Operacional

A Western Union utiliza categorias para classificacao dos riscos operacionais conforme descrito na
Resolucao 3.380/06 do Conselho Monetario Nacional. Para calculo da parcela de risco RWAOPAD
€ utilizada abordagem padronizada, apurada automaticamente na ferramenta Riskdriver.

2.1. Gerenciamento de Risco Operacional

O monitoramento do risco operacional e controles internos € efetuado pela area de Risco, Crédito e
Controles Internos, que realiza atividades diarias para aprimorar o mapeamento e identificacao de
riscos inerentes a operacdo da empresa, tanto nas areas administrativas quanto em lojas proprias
e correspondentes, confrontando-os com os controles existentes, de forma a identificar e reportar o
risco residual por area de atuacao.

Anualmente é realizada a revisdo do mapeamento de macroprocessos, subprocessos e atividades
com os gestores de areas da Western Union. Em seguida, é realizada auto avaliacao de risco (Risk
Self Assessment) e Testes de Controles Internos, de acordo com calendario pré-definido, aprovado
e monitorado em Comité de Risco.

Mensalmente o Comité de Risco se reune para discutir as estratégias da gestao de riscos,
monitorar os pontos de auditoria, e assegurar que as atividades da instituicao estejam em
conformidade com os normativos internos e do Banco Central do Brasil.

O gerenciamento de risco operacional esta sob responsabilidade do Diretor Presidente responsavel
pelo Banco e pela Corretora, devidamente indicado no UNICAD.

2.2. Politica

A Politica de Integridade — Risco Operacional define quais as responsabilidades dos gestores da
Western Union no processo de identificacdo, avaliacdo, monitoramento, controle e mitigacao do
risco operacional.

A politica define que o objetivo do processo de gerenciamento de risco € avaliar o impacto no
negocio, conduzir a analise das causas da perda, identificar oportunidades de melhoria nos
processos, implementar iniciativas de reducao das perdas e compartilhar as melhores praticas com
toda a empresa.
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Adicionalmente, a politica também especifica a definicao de perda operacional, de acordo com
entendimento da Western Union.

2.3. Metodologia

A Metodologia para o calculo da RWAOPAD, é o do Indicador Basico, calculado sistemicamente
através da ferramenta RiskDriver.

O gerenciamento do risco operacional é realizado através do sistema SGRO (Sistema de
Gerenciamento de Risco Operacional), que tem parametros definidos a partir da metodologia
COSO, porém nao se limitando a esta. Perdas operacionais, ocorréncias de risco operacional e
planos de acao também sdo monitorados através da ferramenta SGRO.

A avaliacao de riscos inerentes a operacdo da Western Union é dividida entre avaliacao de riscos de
processos internos e avaliacao de riscos de terceiros.

Para avaliacdo de riscos de processos internos, os gestores de areas classificam riscos e controles
relativos a processos internos no sistema SGRO, com o intuito de gerar a matriz de risco baseada
nos itens descritos abaixo:

e Riscos:

* Eventos de Risco:

* Fatores de Risco

* Probabilidade

* Impacto

* Tipo de Impacto

* Tipos de Controle

* Natureza do Controle

¢ Maturidade do Controle
e Efetividade do Controle

Classificacdo dos Riscos — A avaliacao da Probabilidade e Impacto descrita acima sera combinada
automaticamente pelo sistema SGRO.

Matriz de Risco, Calculada automaticamente, é disponibilizada no sistema SGRO, que disponibiliza
visdes gobais ou individualizadas dos riscos, conforme matriz disponivel na Politica de Risco
Operacional.

A avaliacdo de fornecedores criticos esta estabelecida na Politica de Risco Operacional, onde
constam parametros de matriz de risco estabelecida para avaliar a criticidade de um prestador de
servico terceirizado.

Na matriz de risco para avaliacao de fornecedores, sao avaliados:
* Criticidade do servico prestado
* Probabilidade de ocorréncia do Risco
* Tolerancia ao tempo, em caso de ocorréncia do risco
* Prazo para implantacdo de plano de contingéncia.
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2.4. Papéis e Responsabilidades

A gestao do risco operacional esta sob gestdo da area de Crédito, Risco e Controles Internos, porém
o monitoramento do risco operacional é responsabilidade de todos na instituicdo. Na politica de
risco operacional tal responsabilidade esta dividida da seguinte maneira:

e Diretoria

O Corpo Diretivo da Western Union deve ser representado no Comité Mensal de Riscos, que é
responsavel por garantir uma estrutura adequada de gerenciamento de risco operacional,
compativel com a natureza e a complexidade dos produtos, servicos, atividades, processos e
sistemas da instituicao, esteja implementada

e Risk Officer

E responsavel por manter a estrutura de gerenciamento de risco, definir e disseminar os conceitos
de risco operacional relacionados a Western Union e executar processos regulares de avaliacao dos
riscos.

e QGestores

Sao responsaveis pela gestdo de risco operacional em suas areas de atuacdo, tendo que
identificar, monitorar e avaliar os riscos relacionados a sua area, bem como reportar as perdas e
garantir a conciliacdo entre as informacdes gerenciais e as perdas operacionais.

2.5. Plano de Continuidade de Negocio

O plano de continuidade de negécios (PCN) tem por objetivo definir planos para a continuidade dos
processos criticos da companhia conforme o resultado do BIA - Business Impact Analysis - para
cada um dos cenarios de descontinuidade identificados na analise de risco, definindo quais serao
os funcionarios dedicados, onde irdo continuar as atividades, com quais recursos e com qual
prioridade.

No quarto trimestre de 2017, a area de Crédito, Risco e Controles Internos atualizou a Politica de
Contingéncia e elaborou o Manual de PCN, que foi distribuido a todos os gestores e suas equipes,
apos finalizacao do Teste de Contingéncia e DR — Disaster Recvovery, realizado com sucesso e
divulgado em Comité de Risco e formalizado no documento PCN WESTERN UNION - Relatorio de
execucao Teste Operacional.

Fianlizados os testes, foram divulgados os seguintes relatérios e evidéncias:

e Relatorio Consolidado de BIA (Business Impact Analysis): contendo analise de Impacto no
negocio, onde sao definidos os processos de riscos criticos, moderados e leves.

e Analise de Cenarios: Relatorio que contempla os diversos cenarios possiveis, que possam
causar eventos de contingéncia

e Manual de Procedimentos: Contendo explicacoes detalhadas sobre as responsabilidades
atribuidas a cada area, durante evento de contingéncia.

e Politica de Contingéncia: Contendo a revisao da politica vigente.
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e Treinamento de brigada de incéndio e abandono de edificacdo: evidéncias de treinamento
realizado para abandono de local de trabalho, em caso de incéndio.

De acordo com a politica vigente, atualmente sendo revisada e aprimorada, existem 3 grupos
destinado a trabalhar a questao da continuidade do negocio, que séao:

e Comité de Continuidade de Negocio: formado pela presidéncia e diretoria da empresa e €
responsavel pela administracdo da crise, atuando de forma direta na avaliacdo das
consequéncias operacionais, legais, financeiras e de imagem, para definir as estratégias de
resposta, retomada e comunicacdo junto as partes interessadas, visando mitigar os
impactos causados pelo evento.

e Equipe de Gerenciamento de Crise:Time multidisciplinar responsavel pela operacionalizacao
das diretrizes do Comité de Continuidade de Negocios, formada por gerentes e
coordenadores dos departamentos, sendo responsavel por conduzir os procedimentos de
continuidade de negocio junto aos departamentos, garantindo que as estratégias pré-
definidas serao operacionalizadas para continuidade dos processos criticos da companhia
de acordo com o cenario de descontinuidade, garantindo toda comunicacdo junto aos
funcionarios;

e Equipe de Suporte: A equipe de suporte operacionaliza as acdes definidas pela EGC, com
foco na emergéncia, recuperacdo e retomada no site original e suporte a continuidade,
atendendo os usuarios.

O Teste de Contingéncia e Recuperacao de Desastres, realizado no quarto trimestre de 2017,
analisou 187 processos, conforme tabelas e graficos a seguir:
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Diante do resultado do BIA (Business Impact Analysis), concluimos que, do total de 182 processos
analisados da Western Union, 50% dos processos precisam ser retomados em até 2 dias (48
horas), ou seja, as estratégias de continuidade devem estar bem estruturadas para fornecer
condicoes alternativas de trabalho aos funcionarios “chaves” em caso de eventos de
descontinuidade.

A Western Union possui infraestrutura, principalmente de TI, para se trabalhar em uma eventual
contingéncia, haja vista que os funcionarios ja possuem notebook com acesso VPN habilitado, com
planos operacionais para cada cenario de descontinuidade considerado no PCN, definindo o local
alternativo de trabalho, fluxo de ativacdo, grupo de acionamento por criticidade dos processos e
tempo, retomada dos sistemas e distribuicao dos recursos de trabalho, se necessario.

A tabela a seguir demonstra a quantidade de processos analisados e a tolerancia ao tempo, para
cada grupo.

Quantidade de processos Tempo de Tolerancia %
35 4 horas 19%
35 1 dia 19%
21 2 dias 12%
28 5 dias 15%
15 10 dias B%
48 Mais de 10 dias 26%
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2.6. Perdas Operacionais
O volume de perdas operacionais reportado no ano de 2017 nao teve impacto relevante sobre o
resultado final da empresa, que apresentou crescimento consideravel de sua receita total e lucro

liquido.

A divisao das perdas operacionais, esta apresentada abaixo:

Perdas Operacionais - 2017

1%

2% 1%
= PERDA DE OUVIDORIA

= DIFERENGA DE CAIXA LP
= QUTROS - MULTAS S/ IMPOSTOS

= JUROS S/ SERV. TERCEIROS
= MULTAS S/ SERV. TERCEIROS
= QUTROS - JUROS S/ IMPOSTOS

Entende-se que o risco operacional inerente a Operacdo da Western Union esta bem gerenciado e
que a parcela de risco operacional RWAOPAD, nao compromete o indice de Basileia ou a Liquidez
de curto prazo da empresa.

3. Conclusao
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